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1.  Fitur Sandbox API BCA 

Sandbox API BCA merupakan salah satu fitur pada Website Developer API BCA sebagai 

sarana informasi cara penggunaan dan uji coba layanan API BCA. Fitur Sandbox API BCA 

memberikan simulasi hasil response yang didapatkan dari request API BCA tanpa harus 

melakukan development terlebih dahulu. Fitur ini dapat diakses oleh seluruh Pengguna 

yang sudah melakukan registrasi akun pada Website Developer API BCA.  

2.  Application di Sandbox API BCA 

Untuk dapat menggunakan Sandbox API BCA, Anda perlu login atau registrasi akun pada 

Website Developer API BCA terlebih dahulu. Setelah login pada Website Developer API 

BCA, Anda perlu membuat Application sebagai platform untuk menunjang properti uji 

coba API BCA. Dengan membuat Application pada Sandbox API BCA, sistem akan 

membuatkan data Credentials dan Keys untuk Anda melakukan simulasi fitur API BCA 

pada Sandbox API BCA.  

2.1  Mengelola Application di Sandbox API BCA  

Anda dapat membuat beberapa Application baru atau merubah data Application yang 

sudah dibuat.  

2.1.1  Membuat Application di Sandbox API BCA 

1) Silakan login akun Website Developer API BCA pada alamat URL berikut 

https://developer.bca.co.id/id/Login bagi yang sudah pernah mendaftarkan 

akun sebelumnya. Jika belum mendaftarkan akun sebelumnya, silakan 

lakukan sign up dengan klik “Registrasi di sini”. 

 

  

https://developer.bca.co.id/
https://developer.bca.co.id/id/Login
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2) Pilih menu “My Application” pada dropdown akun 

 

 

3) Pilih menu Create Application  
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4) Input profil application pada field yang disediakan 

 

 

5) Pilih layanan API BCA yang ingin diuji coba pada application. Untuk 

mencari layanan secara cepat anda bisa memanfaatkan fitur search atau pilih 

kategori layanan yang tersedia. Klik “Save Application” untuk menyimpan 

profil dan membuat Application 
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6) Application yang berhasil dibuat akan tampil pada halaman My Application 

 

  

2.1.2  Merubah Application di Sandbox API BCA 

1) Klik tombol panah pada Applications yang ingin diubah 
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2) Pada halaman Sandbox View klik button “Ubah Aplikasi” 

 

 

3) Ubah profil Application serta menambah/menghapus layanan API BCA pada 

Application terkait. Lalu klik Save untuk menyimpan perubahan. 
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2.2  Mengidentifikasi fitur SNAP dan non SNAP pada Sandbox API BCA 

Layanan API BCA berbasis SNAP merupakan API BCA yang telah disesuaikan dengan 

Standar Nasional Open API Pembayaran (SNAP) yang ditetapkan oleh Bank Indonesia 

(BI). Untuk mengetahui dan membedakan layanan API BCA yang berbasis SNAP dan 

non SNAP, dapat dilihat pada halaman fitur (https://developer.bca.co.id/id/Fitur-API). 

Jika icon pada layanan API BCA memiliki logo SNAP, maka layanan API BCA 

tersebut memiliki format telah berbasis SNAP. Sedangkan layanan API BCA yang 

tidak memiliki logo SNAP, maka layanan API BCA tersebut merupakan layanan API 

BCA non SNAP. 

 

 Layanan API BCA berbasis SNAP 

 

 

Layanan API BCA non SNAP 

https://developer.bca.co.id/id/Fitur-API
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2.3  Mendapatkan data Credentials & Keys pada Application 

Berikut langkah mendapatkan data Credentials & Keys pada Application: 

1) Buka detail aplikasi dengan klik panah pada Applications  

 

2) Pada halaman Sandbox View tampil profil application, pada bagian paling bawah 

terdapat 3 label dropdown properties dengan penjelasan sebagai berikut:  

API Keys  

 

Berikut penjelasan fungsi API Keys: 

Properties Layanan SNAP Layanan Non-SNAP 

API Key (field ini tidak digunakan 

pada layanan SNAP) 

Parameter X-BCA-KEY pada saat 

request service. 

API Secret  (field ini tidak digunakan 

pada layanan SNAP) 

Sebagai material yang akan digunakan 

dalam melakukan hashing HMAC 

untuk utilities signature. 
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OAuth Credentials  

 

Berikut penjelasan fungsi OAuth Credentials:  

Properties Layanan SNAP Layanan Non-SNAP 

Client ID Sebagai Parameter X-CLIENT-KEY 

pada saat generate signature 

asymmetric (signature-auth) dan 

token OAuth. 

Material encode base64 yang akan 

digunakan untuk utilities get 

token. 

Client Secret  Sebagai Parameter X-SIGNATURE 

pada saat generate signature 

symmetric (signature-service) untuk 

request service. 

Material encode base64 yang akan 

digunakan untuk utilities get 

token. 

 

Public Key & Private Key 

 
Berikut penjelasan fungsi Public Key dan Private Key: 

Properties Layanan SNAP Layanan Non-SNAP 

Private Key Sebagai material yang akan digunakan 

dalam melakukan hashing HMAC 

untuk signature-auth. 

(field ini tidak digunakan pada 

layanan Non-SNAP) 

Public Key  Sebagai material yang digunakan oleh 

sistem Sandbox API BCA untuk 

compare signature-auth. 

(field ini tidak digunakan pada 

layanan Non-SNAP) 
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3.  Mendapatkan Token 

3.1  Mendapatkan Token pada Layanan SNAP 

Untuk mendapatkan token pada layanan SNAP, Anda perlu generate signature 

asymmetric (signature-auth) terlebih dahulu. Silakan ikuti langkah berikut untuk 

mendapatkan token OAuth SNAP. 

3.1.1 Membuat Signature-Auth SNAP 

Berikut cara untuk membuat signature-auth layanan API SNAP 

1) Buka Application yang sudah dibuat, lalu siapkan parameter key yang 

diperlukan untuk generate signature-auth dengan salin value Client ID dan 

Private Key di bawah ini.  

 

 

2) Pilih layanan Utilities Signature SNAP pada kolom “Selected APIs” dan klik 

“Test”.  

 

 

3) Tampil halaman fitur sandbox Open API Signature, pastikan pilih endpoint 

“/signature-auth” pada card.  
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4) Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

X-CLIENT-KEY Client ID  

X-TIMESTAMP Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

Contoh: 

2024-04-30T16:56:00+07:00  

Private key  Private Key  

 

Setelah input parameters silakan klik button “Send Request”. 
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5) Tampil signature pada body response, silakan salin value field signature 

tersebut tanpa quotation marks/petik dua. Value signature-auth berikut 

akan digunakan ketika mendapatkan token OAuth SNAP. Silakan kembali 

ke halaman Sandbox View untuk mendapatkan token Oauth SNAP.  

 

3.1.2 Mendapatkan Token Oauth SNAP 

Berikut cara untuk mendapatkan token pada layanan API SNAP 

1) Pada halaman Sandbox View, pilih layanan Utilities SNAP lalu klik “test”.  

 

 

2) Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

X-TIMESTAMP Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

 

Gunakan value timestamp yang sama pada 

saat hit ‘signature-auth’. 

 

Contoh: 

2024-04-30T16:56:00+07:00  
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body Lihat di dokumentasi* 

X-CLIENT-KEY Client ID  

X-SIGNATURE Signature pada response Signature-Auth. 

 

* Cara mendapatkan field “body” request token Oauth: 

➢ Masuk ke halaman dokumentasi, lalu pilih section OAuth2.0 (SNAP).  

 

 

➢ Salin value body pada contoh snipcode OAuth (SNAP). 

 

 

 

 

 

 

 

 

https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
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3) Setelah input parameters pada tabel di atas, silakan klik button “Send 

Request”. 

 

4) Tampil response body berisi token, Silakan salin value field “access token” 

tersebut tanpa quotation marks/petik dua. Value token berikut akan 

digunakan ketika mendapatkan signature-service SNAP dan melakukan 

transaksi layanan API BCA berbasis SNAP.  
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3.2  Mendapatkan Token pada Layanan Non-SNAP 

Berikut merupakan langkah – langkah untuk mendapatkan token layanan API non 

SNAP: 

1) Buka Application yang sudah dibuat, lalu siapkan parameter key yang diperlukan 

untuk generate signature dengan salin value Client ID dan Client Secret.  

 

 

2) Pilih layanan Utilities pada kolom “Selected APIs” dan klik “Test”. 
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3) Tampil halaman fitur sandbox Utilities dengan endpoint “/oauth/token”. 

 

 

 

 

4) Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

Content-Type Input dengan value:  

application/x-www-form-urlencoded 

Grant_type Input dengan value:  

client_credentials 

Authorization Input dengan format:  

Basic<spasi> base64(client_id:client_secret) 

 

*Penjelasan di bawah tabel 

*Encoding base64 
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Untuk melakukan encoding base64 value client_id dan client_secret dapat menggunakan tools 

online yang tersedia di internet. Input value client_id:client_secret pada field (sertakan tanda titik 

dua ‘:’ di antara value client_id dan client_secret saat encoding). Lalu klik ‘ENCODE’ untuk 

trigger encoding. 

 

Tampil value encoded base64 Client_ID:Client_Secret, salin value encoded tersebut. 

 

5) Setelah input parameters pada tabel di atas, klik button “Send Request” 

 

client_id:client_secret 



  

 

P a g e  19 | 31 

 

6) Tampil response body berisi token, Silakan salin value field access_token tersebut 

tanpa quotation marks/petik dua. Value token berikut akan digunakan untuk 

mendapatkan Utilities-Signature dan melakukan transaksi layanan API BCA. 
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4.  Melakukan Transaksi Layanan API di Sandbox API BCA 

4.1  Melakukan Transaksi Layanan SNAP  

Untuk melakukan transaksi/uji coba API pada layanan SNAP, Anda perlu melakukan 

generate signature symmetric (signature-service) terlebih dahulu. Silakan ikuti langkah 

berikut untuk dapat melakukan transaksi API SNAP pada Sandbox API BCA. 

4.1.1 Membuat Signature-Service SNAP 

1. Buka Application yang sudah dibuat, lalu siapkan parameter key yang 

diperlukan untuk generate signature-service dengan salin value Client Secret  

 

 

2. Pilih layanan Utilities Signature SNAP pada kolom “Selected APIs” dan klik 

“Test”. 

 

 

3. Tampil halaman fitur sandbox Utilities Signature SNAP, pastikan pilih 

endpoint “/signature-service”.  
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4. Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

AccessToken Input value “access token” yang 

digenerate saat OAuth token 

sebelumnya 

HttpMethod Lihat pada dokumentasi* 

X-TIMESTAMP Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

 

Gunakan value timestamp yang sama 

pada saat hit signature-auth. 

 

Contoh: 

2024-04-30T16:56:00+07:00  

X-CLIENT-SECRET Client Secret  

body Lihat pada dokumentasi* 

EndpointUrl Lihat pada dokumentasi* 

 

 

 

https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
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* Cara mendapatkan field “body” dan “EndpointUrl” request token Oauth: 

Buka halaman Dokumentasi, lalu pilih layanan API yang ingin Anda uji coba. Salin value 

URL dan request body yang dibutuhkan untuk membuat signature-service sesuai 

keterangan pada gambar. Untuk request body, silakan salin dari dan hingga tanda 

kurung kurawal tanpa menggunakan tanda petik ('). Dalam contoh ini menggunakan 

layanan API SNAP Intrabank Transfer. 

 

 

5. Setelah input parameters pada tabel di atas, klik button “Send Request”.  

 

Http Method EndpointUrl 

body 

https://developer.bca.co.id/id/Dokumentasi
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6. Tampil response body berisi signature-service, Silakan salin value field 

“signature” tersebut tanpa quotation marks/petik dua. Signature-service 

berikut akan digunakan untuk melakukan transaksi layanan API SNAP yang 

sudah Anda pilih. 

 

4.1.2  Membuat Request API SNAP 

Setelah berhasil mendapatkan signature-service, silakan ikuti langkah berikut 

untuk dapat hit service API SNAP pada Sandbox API BCA: 

1. Pada Application yang sama, pilih layanan API yang ingin Anda uji coba 

sesuai pada saat membuat signature-service. Dalam contoh ini menggunakan 

layanan API SNAP Intrabank Transfer.  
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2. Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

X-TIMESTAMP Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

 

Gunakan value timestamp yang sama pada saat hit 

signature-auth. 

 

Contoh: 

2024-04-30T16:56:00+07:00  

body Sama dengan request body saat generate signature-

service. Data yang dibutuhkan pada body dapat dilihat 

pada dokumentasi masing masing layanan yang dicoba 

X-PARTNER-ID Lihat pada dokumentasi* 

CHANNEL-ID Lihat pada dokumentasi* 

Authorization Input Authorization dengan format :  

“Bearer<spasi>{AccessToken}” 

 

Contoh :  

Bearer 

ENDfQvUL9lPDUGNgodjiCyyUacvqjov31ivm… 

X-SIGNATURE signature-service yang di-generate sebelumnya 

* Ambil value Header pada layanan API yang sudah Anda pilih pada halaman dokumentasi 

di bagian snipcode. Salin sesuai Params yang akan digunakan. Dalam hal ini salin value 

CHANNEL-ID dan X-PARTNER-ID. 

 

https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
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3. Setelah input parameter yang sudah disiapkan di keterangan tabel di atas 

klik “Send Request”. 

 

4. Tampil response body dari layanan API SNAP yang Anda pilih. Pada step 

ini pengujian API SNAP pada Sandbox API BCA sudah berhasil. 
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4.2  Melakukan Transaksi Layanan Non SNAP   

Untuk melakukan transaksi/uji coba API pada layanan Non SNAP, Anda memerlukan 

generate utilities-signature terlebih dahulu. Silakan ikuti langkah berikut untuk dapat 

melakukan transaksi API Non SNAP pada Sandbox API BCA. 

4.2.1  Membuat Signature pada Layanan Non SNAP 

1. Buka Application yang sudah dibuat, lalu siapkan parameter key yang 

diperlukan untuk generate Utilities-Signature dengan salin value API Secret.  

 

 

2. Pilih layanan Utilities-Signature pada kolom “Selected APIs” dan klik 

“Test”. 
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3. Tampil halaman untuk mendapatkan Utilities-Signature 

 

4. Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

URI Lihat pada dokumentasi* 

Timestamp Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

 

Contoh: 

2024-04-30T16:56:00+07:00 

APISecret API_Secret  

HTTPMethod Lihat pada dokumentasi* 

RequestPayload Lihat pada dokumentasi* 

AccessToken AccessToken yang telah di-generate sebelumnya 

https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
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* Buka halaman dokumentasi lalu pilih layanan API non SNAP yang ingin Anda uji coba. 

Salin value yang dibutuhkan untuk membuat Utilities-Signature sesuai keterangan pada 

gambar. Untuk request body, silakan salin dari dan hingga tanda kurung kurawal 

tanpa menggunakan tanda petik ('). Dalam contoh ini menggunakan layanan FIRE 

Kiriman Uang ke Rekening Bank.   

 

5. Setelah input parameter yang sudah disiapkan di keterangan tabel di atas klik 

“Send Request”. 

 

HTTP Method URI 

RequestPayload 

https://developer.bca.co.id/id/Dokumentasi
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6. Tampil response body berisi signature, Silakan salin value field 

“CalculatedHMAC”. Signature berikut akan digunakan untuk melakukan 

transaksi layanan API non SNAP yang sudah Anda pilih. 

 

4.2.2  Membuat Request API Non SNAP 

1. Siapkan parameter key yang diperlukan untuk request API dengan salin value 

API Key.  

 

 

2. Pilih layanan API non SNAP yang sudah dipilih pada saat membuat Utilities-

signature. Dalam contoh di bawah ini menggunakan layanan API Fire 

Kiriman Uang ke Rekening Bank Lain.  
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3. Tampil halaman fitur Kiriman Uang ke Rekening Bank 

 

4. Input parameter yang sudah disiapkan dengan keterangan berikut :  

Parameter Value 

X-BCA-

Timestamp 

Input timestamp dengan format :  

yyyy-MM-ddTHH:mm:ssTZD.  

 

Gunakan value timestamp yang sama pada saat uji 

coba Utilities-Signature. 

 

Contoh: 

2024-04-30T16:56:00+07:00 

X-BCA-

SIGNATURE 

Input value “CalculatedHMAC” saat generate 

Utilities-Signature 

Authorization Gunakan format :  

“Bearer<spasi>{AccessToken}” 

AccessToken yang telah digenerate sebelumnya  

Contoh :  

Bearer ENDfQvUL9lPdjiCyyUacvqjovvbrcf31m.. 

X-BCA-KEY API_Key 

body Sama dengan request body saat generate utilities-

signature 
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5. Setelah input parameter yang sudah disiapkan pada keterangan tabel di atas, 

klik “Send Request”. 

 

6. Tampil response body dari layanan API Non SNAP yang Anda pilih. Pada 

step ini pengujian API non SNAP pada Sandbox API BCA sudah berhasil. 

 

 

 


