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Panduan Penggunaan
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1. Fitur Sandbox APl BCA
Sandbox API BCA merupakan salah satu fitur pada \Website Developer APl BCA sebagai

sarana informasi cara penggunaan dan uji coba layanan API BCA. Fitur Sandbox APl BCA
memberikan simulasi hasil response yang didapatkan dari request APl BCA tanpa harus
melakukan development terlebih dahulu. Fitur ini dapat diakses oleh seluruh Pengguna
yang sudah melakukan registrasi akun pada Website Developer APl BCA.

2. Application di Sandbox APl BCA
Untuk dapat menggunakan Sandbox APl BCA, Anda perlu login atau registrasi akun pada
Website Developer API BCA terlebih dahulu. Setelah login pada Website Developer API
BCA, Anda perlu membuat Application sebagai platform untuk menunjang properti uji
coba APl BCA. Dengan membuat Application pada Sandbox APl BCA, sistem akan
membuatkan data Credentials dan Keys untuk Anda melakukan simulasi fitur APl BCA
pada Sandbox API BCA.

2.1 Mengelola Application di Sandbox API BCA
Anda dapat membuat beberapa Application baru atau merubah data Application yang
sudah dibuat.

2.1.1 Membuat Application di Sandbox APl BCA
1) Silakan login akun Website Developer APl BCA pada alamat URL berikut
https://developer.bca.co.id/id/Login bagi yang sudah pernah mendaftarkan

akun sebelumnya. Jika belum mendaftarkan akun sebelumnya, silakan

lakukan sign up dengan klik “Registrasi di sini”.

perBCA  vome FrurAM  Developer Center

Silakan Masuk untuk mulai
mengakses
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2) Pilih menu “My Application” pada dropdown akun

£ % Pengguna API BCA

® Profil

My Application

G0 CaraPenggunaan

& Fitur API

£ Dokumentasi

{8 Sandbox

& FAQ

<) Logout

3) Pilih menu Create Application

tes -

T SNAP -

© +62811 1500998 (@ @goodiifebea

Lihat Semua Media Sosial
® Lokasi BCA Lainnya

Page 4|31




4) Input profil application pada field yang disediakan

¢ Back  Applications » Create Applications

Create Applications

Detail Aplikasi AP
Nama Aplikasi All
Nama Aplikasi —
Deskripsi
Deskripsi

5) Pilih layanan APl BCA vyang ingin diuji coba pada application. Untuk
mencari layanan secara cepat anda bisa memanfaatkan fitur search atau pilih
kategori layanan yang tersedia. Klik “Save Application” untuk menyimpan
profil dan membuat Application

API yang dipilih (4 selected) Q SEARCH
All Business Debit Card Informasi Rekening Pembuka
T —

Business Debit Card

API Setting Limit Business Debit Card

Atur limit Business Debit Card sesuai kebutuhan
Anda.

API Inquiry Data Business Debit Card

Lakukan penarikan informasi terkait data kartu
Business Debit Card.




6) Application yang berhasil dibuat akan tampil pada halaman My Application

My Applications
Bagaimana cara membuat sandbox baru? v
REST  tesoneklik -
REST  tes sandbox SNAP -
REST  Tes Informasi dan Mutasi Rekening -

2.1.2 Merubah Application di Sandbox APl BCA
1) KIlik tombol panah pada Applications yang ingin diubah

My Applications
Bagaimana cara membuat sandbox baru? v
REST  tesoneklik -
REST  tes sandbox SNAP -

REST  Tes Informasi dan Mutasi Rekening -




2) Pada halaman Sandbox View klik button “Ubah Aplikasi”

¢ Back Applications > Detail Application

Detail Application

Detail Aplikasi APl yang dipilih - sselecea Action
Nama Aplikasi Notifikasi Rekening Dana Nasabah
tes Notifikasi aktivitas transaksi rekening dana nasabah ke

Perusahaan Efek

Deskripsi

tes Collection

Mendebet dana dari rekening yang telsh dikuasakan
Disktifkan untuk dikreditkan ke rekening nasabah pengguna
NO fasilitas Auto Collection BCA.

Status

Approved

Dibuat oleh APL K
v
Pengguna AP eys

Dibuat pada
03 0ct 2022, 17:26

Oauth Credentials v

Public Key & Private Key ~

Ubah Aplikasi

3) Ubah profil Application serta menambah/menghapus layanan API BCA pada
Application terkait. Lalu klik Save untuk menyimpan perubahan.

4 Back SandboxView > Edit Applications

Edit Applications

Detail Aplikasi API yang dipilih (5 selected) Q SEARCH
Nama Aplikasi Al Business Debit Card Informasi Rekening Pembuka
—
tes
Deskripsi Business Debit Card
tes

API Setting Limit Business Debit Card
Atur limit Business Debit Card sesuai kebutuhan
Anda.

API Inquiry Data Business Debit Card

Lakukan penarikan informasi terkait data kartu
Business Debit Card

Aktifian Aplikasi

API Ubah Status Business Debit Card

Ubah status Business Debit Card menjadi akrif,
tidak akuif, atau blokir.




2.2 Mengidentifikasi fitur SNAP dan non SNAP pada Sandbox APl BCA
Layanan APl BCA berbasis SNAP merupakan APl BCA yang telah disesuaikan dengan

Standar Nasional Open APl Pembayaran (SNAP) yang ditetapkan oleh Bank Indonesia

(B1). Untuk mengetahui dan membedakan layanan APl BCA yang berbasis SNAP dan
non SNAP, dapat dilihat pada halaman fitur (https://developer.bca.co.id/id/Fitur-API).
Jika icon pada layanan APlI BCA memiliki logo SNAP, maka layanan APl BCA
tersebut memiliki format telah berbasis SNAP. Sedangkan layanan APl BCA yang

tidak memiliki logo SNAP, maka layanan APl BCA tersebut merupakan layanan API

BCA non SNAP.

Virtual Account untuk Biller

v

A

-.‘LE\AAF

.

Sh)

TE\IAP

-

7a)

TE\IAF

Bill Presentment

Inquiry informasi tagihan dari
company partner berdasarkan
nomer BCA Virtual Account.

Baca Dokumentasi

Inquiry Status
Transaksi VA

Melakukan pengecekkan status
transaksi payment BCA Virtual
Account.

Baca Dokumentasi

Layanan API BCA berbasis SNAP

Collection

Payment VA

Notifikasi transaksi pembayaran
BCA Virtual Account yang
dilakukan oleh pelanggan kepada
company partner.

Baca Dokumentasi

@

%

Inquiry Status Kuasa
Pendebetan
Rekening

Cek status pendaftaran kuasa
pendebetan rekening nasabah.

Baca Dokumentasi

Notifikasi Kuasa
Pendebetan
Rekening

Notifikasi status pendaftaran dan
pencabutan kuasa pendebetan
rekening yang telah diajukan dan
disetujui oleh nasabah.

Baca Dokumentasi

Layanan API BCA non SNAP

Pencabutan Kuasa
Pendebetan
Rekening

Fitur pencabutan kuasa
pendebetan rekening nasabah
yang diteruskan oleh partner ke
BCA.

Baca Dokumentasi



https://developer.bca.co.id/id/Fitur-API

2.3 Mendapatkan data Credentials & Keys pada Application

Berikut langkah mendapatkan data Credentials & Keys pada Application:
1) Buka detail aplikasi dengan klik panah pada Applications

My Applications

Bagaimana cara membuat sandbox baru? v
REST  tesoneklik -
REST  tes sandbox SNAP -
REST  Tes Informasi dan Mutasi Rekening -

2) Pada halaman Sandbox View tampil profil application, pada bagian paling bawah
terdapat 3 label dropdown properties dengan penjelasan sebagai berikut:

API Keys

APl Keys ~

APIKey
2292e098-T2e0-4516-9475-e32d0f02b44c

Javascript Orights
Description
17 Nov 2023, 15:41

APl Secret
0df35685-3352-4d37-899f-df1e9a88f070

Berikut penjelasan fungsi APl Keys:

Properties Layanan SNAP Layanan Non-SNAP
API Key (field ini tidak digunakan | Parameter X-BCA-KEY pada saat
pada layanan SNAP) request service.
API Secret (field ini tidak digunakan | Sebagai material yang akan digunakan
pada layanan SNAP) dalam melakukan hashing HMAC
untuk utilities signature.




OAuth Credentials

Oauth Credentials ~

Client ID
77ebesSa-4bar-4266-37fd-339920819501

Type
Confidential

javascript Origins
Description
17 Nov 2023, 15:41

Client Secret.

285083ae-46ce-4616-be50-262d7252db52

Berikut penjelasan fungsi OAuth Credentials:

Properties Layanan SNAP Layanan Non-SNAP

Client ID Sebagai Parameter X-CLIENT-KEY | Material encode base64 yang akan
pada saat generate  signature | digunakan untuk utilities get
asymmetric  (signature-auth) dan | token.

token OAuth.
Client Secret Sebagai Parameter X-SIGNATURE | Material encode base64 yang akan

pada saat generate  signature | digunakan untuk utilities get

symmetric (signature-service) untuk | token.

request service.

Public Key & Private Key

Public Key & Private Key ~

Private Key
—-—BEGIN PRIVATE KEY— MIIEvgIBADANBgkghkiGIwDEAQEFAASCEKEW
£ESkAZEAACIBAQTeSKL DY ufsqjvBHH7BzIoRa6DjuDMMDEYXVCC3uQYOP
XN2IWB2cNs/pGINnO6cfugnEvUgvougsUMhVUVITn670pA2B2i0QdsYR
NxZSSUVPHUjg1 ZHSWi 1D ] dgfo
W3uHqKWGtepOJVHNtgLz9MG)TzEXbOUEO OKOUCUJK+VMMaKXIUhMZur
2Bah99DH nNQEVV[4MghFQHD iVbkBWPOg 1
HByftBQW HowdtKfSRaUf6dShHBrdcHDWIu+5TOBTLcbUY7oKFDKENGdr
HQ U2BGH ]

IEERVAZSUEQVVOZWBLFXzApTIzY TtbvUoYazCupR
UrRc2vhWO7FWYFel5ZizO4adkZVLrsMNhCTSN kD) GAoZpaM eegBEZ97nok
+hs5r620 i i rpis3/xTdTeUutkA
rrrrrr WAVFEAGXIGSg oD

Z/GyTdwMZZrptngH mJMSeqiCjqCLaxel/nEQejmSx3L1

Berikut penjelasan fungsi Public Key dan Private Key:

Properties Layanan SNAP Layanan Non-SNAP

Private Key Sebagai material yang akan digunakan | (field ini tidak digunakan pada
dalam melakukan hashing HMAC | layanan Non-SNAP)

untuk signature-auth.

Public Key Sebagai material yang digunakan oleh | (field ini tidak digunakan pada
sistem Sandbox APl BCA untuk | layanan Non-SNAP)
compare signature-auth.




3. Mendapatkan Token
3.1 Mendapatkan Token pada Layanan SNAP

Untuk mendapatkan token pada layanan SNAP, Anda perlu generate signature
asymmetric (signature-auth) terlebih dahulu. Silakan ikuti langkah berikut untuk
mendapatkan token OAuth SNAP.

3.1.1 Membuat Signature-Auth SNAP
Berikut cara untuk membuat signature-auth layanan APl SNAP
1) Buka Application yang sudah dibuat, lalu siapkan parameter key yang
diperlukan untuk generate signature-auth dengan salin value Client ID dan
Private Key di bawah ini.

Oauth Credentials ~ Public Key & Private Key ~
Client ID
7Tebed5a-4baf-4e66-a77d-329920819501 Private Key
——BEGIN PRIVATE KEY-— MIIEvgIBADANEBgkghkiGIWOBAQEFAASCEKgwW
Type EgSkAgEAACIBAQCeSktDYufsqvBHHTEfzIoRaBDjuDMMDBYxVCc3uQYOP
Confidential ¥N2IWb2eNs/pG3NnO&cfugnEvlgvougsUMhVUVITnE70pA2B2ei0QdsYP
N¥ZSSUVPHUjg1 ZHSWn5yNxMZOMZv1 DhZVzdiRMtAWGE]TyFOBleCejg/o
Javascript Qrigins W3uHgKWGtepOJVHNigLz9MG) TzEXb0uEC OK0uCu]K+VMMgKXIUhMZur
* 2Bah%9D6vuMnmpmCnNQEWj4MghFQHD4uzWEqq2levwHVbkEwPOq1
HByftBQW/fowdt]KfSRaUf6dShHBrdcHDWIu+5TOB7LcbUY7oKFDKBNGdr
Descri ption HQiRaKIgLfU2BGHVVAZMBAAECEZEAUSeq4fo+1NBCZXESBTveTmIu3j6rAf
17 Now 2023, 15:41 UligERVAgSUEQwwOZWBLFXzAp71zVs607EqOctghKR/3UETtbvloY8zCupR.
UrRc2vhWO7FWYTel5Ziz04adkZVLrsMNheTSNjk0]GA0ZpEMeegB6Z97nok
Client Secret +hs5r620yZ)x0KG)FIX5wB/ZINWBIrc5asxGk4DhwGsSILrpi+3/xTdTeUuTkA
85083ae-46¢2-4616-beS50- NSREHSEgunGW+VFE/IGXiIGBgd254m6MWENRIaKnS0DIZd3+YRKbbRUAa

2/GyTdwMZZrptndH+Z5RMI0Z8s50pe8LmMSeqiCjqCLaxe)/nEQejm5x3L1

2) Pilih layanan Utilities Signature SNAP pada kolom “Selected APIs” dan klik

“Test’ b
APl yang d|pi||h » 7 selected Action
= -——
utilities SNAP Test

Mutasi Rekening

Menyediakan akses murtasi rekening BCA.

Utilities Signature SNAP | ‘

3) Tampil halaman fitur sandbox Open API Signature, pastikan pilih endpoint

“/signature-auth” pada card.




Utilities Signature SNAP API Catalogue
fsignature-auth fsignature-service
0 /signature-auth ==
Parameter Value Description Parameter Type Data Type
X-CLIENT-KEY header string
X-TIMESTAMP DateTime with header string
timezone, which
follows the I1SO-8601
standard
Private_Key header string

Send Request

4) Input parameter yang sudah disiapkan dengan keterangan berikut :

Parameter

Value

X-CLIENT-KEY

Client ID

X-TIMESTAMP

Input timestamp dengan format :
yyyy-MM-ddTHH:mm:ssTZD.
Contoh:
2024-04-30T16:56:00+07:00

Private key

Private Key

Setelah input parameters silakan klik button “Send Request”.

Utilities Signature SNAP

/signature-auth

/signature-auth

Parameter Value

HCLIENT-EY 29885d09-2e33-4815-a1

X-TIMESTAMP 2024-04-30T17:00:00+07

Private_Key —-BEGIN PRIVATE KEY-

Send Request -

/signature-service

Description Parameter Type Data Type
header string
DateTime with header string
timezone, which
follows the 1SO-8601
standard
header string

API Catalogue

*required




5) Tampil signature pada body response, silakan salin value field signature
tersebut tanpa quotation marks/petik dua. Value signature-auth berikut
akan digunakan ketika mendapatkan token OAuth SNAP. Silakan kembali
ke halaman Sandbox View untuk mendapatkan token Oauth SNAP.

Send Request-» Hide Response

Request URL

Response Body

<« I 4

Response Code

3.1.2 Mendapatkan Token Oauth SNAP
Berikut cara untuk mendapatkan token pada layanan APl SNAP
1) Pada halaman Sandbox View, pilih layanan Utilities SNAP lalu klik “test”.

APl yang dipilih - 7s==cted Action
= -—
Utilities SNAP |
utilities Signature SNAP
Mutasi Rekening

Menyediakan akses murtasi rekening BCA.

2) Input parameter yang sudah disiapkan dengan keterangan berikut :

Parameter Value
X-TIMESTAMP Input timestamp dengan format :
yyyy-MM-ddTHH:mm:ssTZD.

Gunakan value timestamp yang sama pada

saat hit ‘signature-auth’.

Contoh:
2024-04-30T16:56:00+07:00




body

Lihat di dokumentasi*

X-CLIENT-KEY

Client ID

X-SIGNATURE

Signature pada response Signature-Auth.

* Cara mendapatkan field “body” request token Oauth:

» Masuk ke halaman dokumentasi, lalu pilih section OAuth2.0 (SNAP).

Developer BCA  vome  Fitur 2Pt

» Salin value body pada contoh snipcode OAuth (SNAP).

AUTHENTICATION SNAP

Developer Center

Introduction

© AP Updated: December 27th, 2024
o New API: Business Debit Card

Overview of BCA Sandbox APIs:

Request

ot Accuss Tokan for Qauah20

S— Get your sccsundis) baance

Fund Transfer 12 anather BCA account

Furd Trarafer & dormestic Bark sccours

G

OAuth2.0 (SNAP)

1. OAuth2.0 (SNAP)

The BCA Corporate Banking APl is using OAuth 2 as the authorization framework. To access all the
services you'll need the access token with grantType=client_credentials. To get the access token, you
need to be authorized by client_id. To learn more about the OAuth 2 authorization framework you can
read the rfc6749 documentation (https://tools.ietf.org/html/rfc6749).

POST fopenapifvl 0/access-token/b2b HTTP/1.1

Host: server.example.com

X-TIMESTAMP : DateTime with timezone, which follows the ISO-8601 standard

X-CLIENT-KEY : client_id
X-SIGNATURE : Signature Asymmetric

Content Type : application/json

{

"grantType": "dient_credentials’

° Restu Manulang =

@ Profil

o

) My Application
ED Cara Penggunaan
Q Fitur A1

G sandbox

O e

9 Logout



https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi

3) Setelah input parameters pada tabel di atas, silakan klik button “Send

tE
Request”.
/b2b
POST Ibzb *required
Parameter Value Description Parameter Type Data Type
X-TIMESTAMP 2024-04-30T17:00:00+07 header string
body ( ~ | Your JSON request body string
"grantType": I
"client_credentials" -
Parameter content type:
application/json v
X-CLIENT-KEY 29885d09-2633-4815-a1 header string
X-SIGNATURE fweaCrmMcDrWaHKEX3T header string

Send Request -

4) Tampil response body berisi token, Silakan salin value field “access token”
tersebut tanpa quotation marks/petik dua. Value token berikut akan
digunakan ketika mendapatkan signature-service SNAP dan melakukan
transaksi layanan APl BCA berbasis SNAP.

Send Request » Hide Response

Request URL

Response Body

Response Code



3.2 Mendapatkan Token pada Layanan Non-SNAP
Berikut merupakan langkah — langkah untuk mendapatkan token layanan APl non
SNAP:
1) Buka Application yang sudah dibuat, lalu siapkan parameter key yang diperlukan

untuk generate signature dengan salin value Client ID dan Client Secret.

Oauth Credentials ~

Client ID
77ebedSa-dbaf-4e66-a7fd-329920819501

Type
Confidential

Javascript Origins

Description
17 Nov 2023, 15:41

Client Secret
285083ae-46ce-4616-be50-262d7252db52

2) Pilih layanan Utilities pada kolom “Selected APIs” dan klik “Test”.

APl yang dipilih - 7selected Action

Utilities Test

Utilities-Signature Test

Utilities SNAP Test

Utilities Signature SNAP Test




3) Tampil halaman fitur sandbox Utilities dengan endpoint ““/oauth/token”.

Utilities

Joauth/token

/oauth/token

Parameter Value Description

Content-Type

grant_type

Authorization

Send Request =

Parameter Type

header

formData

header

Data Type

string

string

string

4) Input parameter yang sudah disiapkan dengan keterangan berikut :

API Catalogue

*required

Parameter

Content-Type Input dengan value:
application/x-www-form-urlencoded

Grant_type Input dengan value:
client_credentials

Authorization Input dengan format:
Basic<spasi> base64(client_id:client_secret)
*Penjelasan di bawah tabel

*Encoding base64




Untuk melakukan encoding base64 value client_id dan client_secret dapat menggunakan tools

online yang tersedia di internet. Input value client_id:client_secret pada field (sertakan tanda titik

dua ¢’ di antara value client_id dan client_secret saat encoding). Lalu klik ‘ENCODE’ untuk

trigger encoding.

Encode to Base64 format

Simply enter your data then push the encode button.

cf7dc4c2-032a-48ea-8f2a-48d4c4358121:f94ba7i6-8030-40d3-b39b-7d684768c33h|

client_id:client_secret

@ To encode binaries (like images, documents, etc.) use the file upload form a little further down on this page.

UTF-8 ~ Destination character set.

LF (Unix) ~ Destination newline separator.

Encode each line separately (useful for when you have multiple entries).

Split lines into 76 character wide chunks (useful for MIME).

Perform URL-safe encoding (uses BaseB84URL format).

@ Live mode OFF Encodes in real-time as you type or paste (supports only the UTF-8 character set).

b2 - '[o{o]5] KA Encodes your data into the area below.

Tampil value encoded base64 Client_ID:Client_Secret, salin value encoded tersebut.

b2 = oo o] AN Encodes your data into the area below.

gONzY4YzMzYg==

Y2Y3ZGMOYzItMDMyYS000GVhLThmMmEtNDhKkNGMOMzU4MTIXOmY5NGJhN2Y2LTgwMzAINDBKMy 1iMzliLTdkN]

5) Setelah input parameters pada tabel di atas, klik button “Send Request”

Utilities

foauth/token

/oauth/token

Parameter Value

Content-T L
ontentlype application/x-www-form

rant. e N .
grant.typ client_credentials

Autharization Basic Y2Y3ZGMOYzItMDI

Send Request

API Catalogue

*required

Description Parameter Type Data Type
header string
formData string
header string




6) Tampil response body berisi token, Silakan salin value field access_token tersebut
tanpa quotation marks/petik dua. Value token berikut akan digunakan untuk

mendapatkan Utilities-Signature dan melakukan transaksi layanan APl BCA.

Send Request-» Hide Response

Request URL

Response Body

Response Code




4. Melakukan Transaksi Layanan API di Sandbox API BCA

4.1 Melakukan Transaksi Layanan SNAP
Untuk melakukan transaksi/uji coba API pada layanan SNAP, Anda perlu melakukan

generate signature symmetric (signature-service) terlebih dahulu. Silakan ikuti langkah
berikut untuk dapat melakukan transaksi APl SNAP pada Sandbox API BCA.

4.1.1 Membuat Signature-Service SNAP
1. Buka Application yang sudah dibuat, lalu siapkan parameter key yang
diperlukan untuk generate signature-service dengan salin value Client Secret

Oauth Credentials ~
Client ID
77ebed5a-4baf-4e66-a7fd-329920819501

Type
Confidential

Javascript Origins

Description
17 Now 2023, 15:41

Client Secret

285083ae-46ce-4616-beS0-e6ad7252db52

2. Pilih layanan Utilities Signature SNAP pada kolom “Selected APIs” dan klik

“Test”.
APlyang dipilih * 7 selected Action
Utilities
Utilities-Signature
Utilities SNAP
| Utilities Signature SNAP |

3. Tampil halaman fitur sandbox Utilities Signature SNAP, pastikan pilih

endpoint “/signature-service”.




Utilities Signature SNAP

AP| Catalogue

[signature-auth

fsignature-service

/signature-service

Parameter Value Descript

AccessToken
HttpMethod

X-TIMESTAMP

DateTime with

*required

on Parameter Type Data Type

header string

header

string

header

timezone, which

follows the 1S0-B&01

standard

X-CLIENT-SECRET

baody

header string.

body string

4. Input parameter yang sudah disiapkan dengan keterangan berikut :
Parameter Value
AccessToken Input value “access token” yang
digenerate  saat  OAuth  token
sebelumnya
HttpMethod Lihat pada dokumentasi®

X-TIMESTAMP

Input timestamp dengan format :
yyyy-MM-ddTHH:mm:ssTZD.

Gunakan value timestamp yang sama

pada saat hit signature-auth.

Contoh:
2024-04-30T16:56:00+07:00

X-CLIENT-SECRET

Client Secret

body

Lihat pada dokumentasi”

EndpointUrl

Lihat pada dokumentasi”
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* Cara mendapatkan field “body” dan “EndpointUrl” request token Oauth:

Buka halaman Dokumentasi, lalu pilih layanan APl yang ingin Anda uji coba. Salin value
URL dan request body yang dibutuhkan untuk membuat signature-service sesuai
keterangan pada gambar. Untuk request body, silakan salin dari dan hingga tanda
kurung kurawal tanpa menggunakan tanda petik (*). Dalam contoh ini menggunakan
layanan APl SNAP Intrabank Transfer.

2. SNAP Banking Interbank Transfer

Introduction

With SNAP Banking Interbank transfer, you can perform fund transfer to other domestic bank by using
Switcher/BI-FAST service. The source of fund transfer must be from your own account on your KlikBCA
Bisnis. SNAP Banking Interbank Transfer transaction amount limit will follow KIikBCA Bisnis's rules about
transaction amaount limit in the following menu: Miscellaneous > Infarmation > Transaction Limit Usage >
Funds Transfer to Domestic BCA thru LLG, ONLINE and BI FAST Maximum Limit per day per corporate
SNAP Banking Interbank Transfer frequency limit will follow KIikBCA Bisnis's rules about frequency limit in erba via Switcher Sample
the following menu: Miscellaneous > Information > Transaction Limit Usage > Funds Transfer to Domestic 2 "zt
Bank thru LLG, ONLINE and BI FAST Maximum Number of Transaction per day per corporate

Additional Headers: s M . ‘ . bOdy

Field Params Data  Length Mandatory Description
Type Type  Type
1
CHANNELID  Header v Channes ensfier using WSID KIKECA Bisnis (35051)
XPARTNER  Header Srngl10) M v Corporare ID

day

Payload: curl -X POST https://sandbox.bca.co.id/openapin2.0/transfer-
interbank
Field Daa  Length  Mandatory  Format Description
Tyre  Tyme PA—
(64) NSUMEr System

5. Setelah input parameters pada tabel di atas, klik button “Send Request”.

Utilities Signature SNAP AP Catalogue

POST
/signature-auth Jsignature-service

/signature-service *required

AeesssToken oA18PSSYEm3MIMLal78 ez string

HrrpMethod POST header string

CTIMESTAMP =Time hesdsr o
X-TIMESTAMI 2024.05-02T17+10:00+07 J.BE_T\H_ Wi (r.'| eader string
timezone, which

follows the 150-8601

standard
X-CLIENT-SECRET = [ — header T

B 5cal1781-7176-4c33-23 e sl
body c N body string

-

Parameter content type:

application/json A4

EndpainUri header string

[openapifvl.0ftransfer/t

Send Request
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6. Tampil response body berisi signature-service, Silakan salin value field
“signature” tersebut tanpa quotation marks/petik dua. Signature-service
berikut akan digunakan untuk melakukan transaksi layanan APlI SNAP yang
sudah Anda pilih.

Send Request > Hide Response

Request URL

Response Body

Response Code

4.1.2 Membuat Request APl SNAP
Setelah berhasil mendapatkan signature-service, silakan ikuti langkah berikut
untuk dapat hit service APl SNAP pada Sandbox APl BCA:

1. Pada Application yang sama, pilih layanan API yang ingin Anda uji coba
sesuai pada saat membuat signature-service. Dalam contoh ini menggunakan
layanan API SNAP Intrabank Transfer.

APl yang dipilih - &selected Action
Mutasi Rekening
Menyediakan akses mutasi rekening BCA.

Inquiry Status Transfer

Fitur untuk mengecek status transfer dana baik ke
rekening BCA maupun ke rekening bank lain melalui
layanan switching, RTGS, dan SKNBI.

Transfer Sesama BCA

Fasilitas transfer dana ke rekening BCA.

API Keys v




<% BCA

Panduan Penggunaan
Sandbox - Website Developer APl BCA

2. Input parameter yang sudah disiapkan dengan keterangan berikut :

Parameter Value
X-TIMESTAMP | Input timestamp dengan format :
yyyy-MM-ddTHH:mm:ssTZD.

Gunakan value timestamp yang sama pada saat hit

signature-auth.

Contoh:
2024-04-30T16:56:00+07:00

body Sama dengan request body saat generate signature-

service. Data yang dibutuhkan pada body dapat dilihat
pada dokumentasi masing masing layanan yang dicoba
X-PARTNER-ID | Lihat pada dokumentasi”

CHANNEL-ID Lihat pada dokumentasi”

Authorization Input Authorization dengan format :

“Bearer<spasi>{AccessToken}”

Contoh :
Bearer
ENDfQvULIIPDUGNgodjiCyyUacvqjov3livm...

X-SIGNATURE | signature-service yang di-generate sebelumnya

* Ambil value Header pada layanan APl yang sudah Anda pilih pada halaman dokumentasi
di bagian snipcode. Salin sesuai Params yang akan digunakan. Dalam hal ini salin value
CHANNEL-ID dan X-PARTNER-ID.

4. SNAP Banking Intrabank Transfer

curl =X POST https://sandbox.bea.co.id/openapi/v1.O/transfer-

This service is used to transfer BCA.

Additional Headers:

Payload:

Data  Length  Mandatary Farmat
Type  Type

curl -X POST hups://sandbox.bca.co.id/openapi/vl.0/transfer-
intrabank

Response
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3. Setelah input parameter yang sudah disiapkan di keterangan tabel di atas
klik “Send Request”.

Open API Transfer BCA API Catalogue

=

I *required

Parameter Value Description Parameter Type Data Type
X-TIMESTAMP 2024-04-01T15:50:06+07 header string
body "20201029000000000 i body string
00001",
"amount": {

Parameter content type:

application/json v
X-PARTNER-ID KBBABCINDO header string
CHANNEL-ID 95051 channel identifier header string
Authorization Bearer nWiA1C36cwxci0 header string
X-SIGNATURE rd8gduBaEOPzUAMVYLh header string

Send Request

4. Tampil response body dari layanan APl SNAP yang Anda pilih. Pada step
ini pengujian APl SNAP pada Sandbox APl BCA sudah berhasil.

Request URL

Response Body

Response Code



4.2 Melakukan Transaksi Layanan Non SNAP
Untuk melakukan transaksi/uji coba API pada layanan Non SNAP, Anda memerlukan

generate utilities-signature terlebih dahulu. Silakan ikuti langkah berikut untuk dapat
melakukan transaksi APl Non SNAP pada Sandbox API BCA.

4.2.1 Membuat Signature pada Layanan Non SNAP
1. Buka Application yang sudah dibuat, lalu siapkan parameter key yang
diperlukan untuk generate Utilities-Signature dengan salin value API Secret.

APl Keys ~
API Secret

APl Key
bdcef2d4-5f42-4ae1-2005-ddd3b1c40102

Javascript Orights
*

Description
21 Apr 2025, 15:44

AP Secret
7aBe7cec-de3a-499c-8486-cdad83f67b20

2. Pilih layanan Utilities-Signature pada kolom “Selected APIs” dan klik

“TeSt”
APl yang dipilih - 5 selected Action
Kiriman Uang ke Rekening Bank

layanan transfer dana ke rekening bank baik di BCA
maupun bank lain

Utilities

Utilities-Signature Test




3. Tampil halaman untuk mendapatkan Utilities-Signature

Utilities-Signature

Timestamp

APISecret

HTTPMethod

RequestPayload

Parameter content type:

application/json

AccessToken

~

API Catalogue

*required

The endpointof the APl header string
you want to access

including all the query

parameter(s) Fany

Your currenttimestamp  header string
ddTHH:mm:ss SSSTZD"

format. Same value as -

BCATimestamp

Your APl Secret header swing
HTTP method for the header string
intended AP1

Your JSON request. body string
Leave it biank for GET

request

Yourvalid sccess token  header string

4. Input parameter yang sudah disiapkan dengan keterangan berikut :

Parameter Value

URI Lihat pada dokumentasi”

Timestamp Input timestamp dengan format :
yyyy-MM-ddTHH:mm:ssTZD.
Contoh:
2024-04-30T16:56:00+07:00

APISecret API_Secret

HTTPMethod Lihat pada dokumentasi®

RequestPayload Lihat pada dokumentasi®

AccessToken AccessToken yang telah di-generate sebelumnya



https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi
https://developer.bca.co.id/id/Dokumentasi

% BCA

Panduan Penggunaan
Sandbox - Website Developer APl BCA

5. Kiriman Uang ke Rekening Bank

Provides service transaction “Transaction to BCA's Account” and also “Transfer to Other Bank”. Yout
request must contain following information:

Payload

Field DataType

Authentication

Mandatary  Description

BranchCod ¥ F code of API
eriD User ID
3l Sering{15) Branch code Fisub b of A
SenderDetails
FirstName String(3s) er's first name

astName String(35)

* Buka halaman dokumentasi

Salin value yang dibutuhkan

POST hitps://sandbox.bca.co.id/fire/transactions/to-account

Response

1
2

lalu pilih layanan API non SNAP yang ingin Anda uji coba.

untuk membuat Utilities-Signature sesuai keterangan pada

gambar. Untuk request body, silakan salin dari dan hingga tanda kurung kurawal

tanpa menggunakan tanda petik ('). Dalam contoh ini menggunakan layanan FIRE

Kiriman Uang ke Rekening Bank.

Setelah input parameter yang sudah disiapkan di keterangan tabel di atas klik

“Send Request”.

[rost I

URI e O et The endpoint of the API header string
you want to access
including all the query
parameter(s) if any
Timestamp 2024-05-06T10:20:00+0 Your current timestamp header string
in "yyyy-MM-
ddTHH:mm:55.SSSTZD"
format. Same value as X-
BCA-Timestamp
APISecret 2da60ab7-d5fd-4009-be Your API Secret header string
HTTPMethod POST HTTP method for the header string
intended API
RequestPayload { - Your JSON request. body string
. - Leave it blank for GET
Authentication”:{
request
-
Parameter content type:
application/json v
AccessToken Y2Y3ZGMOYzItMDMyYS Your valid access token header string

send Request >

*required
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6. Tampil response body berisi signature, Silakan salin value field
“CalculatedHMAC”. Signature berikut akan digunakan untuk melakukan
transaksi layanan API non SNAP yang sudah Anda pilih.

Response Code

4.2.2 Membuat Request APl Non SNAP
1. Siapkan parameter key yang diperlukan untuk request API dengan salin value

API Key.

APl Keys API Secret

API Key
bdcef2d4-5f42-4ae1-9005-ddd3b1c40102

Javascript Orights

*

Description
21 Apr 2025, 15:44

API Secret
7aBe7cec-de3a-499c-8486-cda483f67b20

2. Pilih layanan API non SNAP yang sudah dipilih pada saat membuat Utilities-
signature. Dalam contoh di bawah ini menggunakan layanan API Fire

Kiriman Uang ke Rekening Bank Lain.

APl yang dipilih - s selected Action
Kiriman Uang ke Rekening Bank
layanan transfer dana ke rekening bank baik di BCA

maupun bank lain

Utilities

Utilities-Signature




3. Tampil halaman fitur Kiriman Uang ke Rekening Bank

Kiriman Uang ke Rekening Bank API Catalogue

=

[rost I

Parameter Value

X-BCA-Timestamp
X-BCA-Signature
Authorization
X-BCA-Key

body

*required

Description Parameter Type Data Type

header string

header string

header string

header string

body undefined

4. Input parameter yang sudah disiapkan dengan keterangan berikut :

Parameter Value
X-BCA- Input timestamp dengan format :
Timestamp yyyy-MM-ddTHH:mm:ssTZD.
Gunakan value timestamp yang sama pada saat uji
coba Utilities-Signature.
Contoh:
2024-04-30T16:56:00+07:00
X-BCA- Input value “CalculatedHMAC” saat generate
SIGNATURE Utilities-Signature

Authorization

Gunakan format :

“Bearer<spasi>{AccessToken}”

AccessToken yang telah digenerate sebelumnya
Contoh :

Bearer ENDfQvULO9IPdjiCyyUacvqgjovvbrcf3lm..

X-BCA-KEY

API_Key

body

Sama dengan request body saat generate utilities-

signature




5. Setelah input parameter yang sudah disiapkan pada keterangan tabel di atas,
klik “Send Request”.

/

Parameter Value

X-BCA-Timestamp ‘ 2024-05-06T10:20:00+07
#-BCA-Signature ‘ 5f6ddfa0fd275cfd27a68: ‘
Authorization ‘ Bearer YOFbGPUAHpP7m ‘
%-BCA-Key ‘ b934b68d-45ef-4846-al:
body { -

"Authentication":{ .

-

Parameter content type:

application/json v ‘

Description

Parameter Type

header

header

header

header

body

*required

Data Type

string

string

string

string

undefined

Send Request -

6. Tampil response body dari layanan APl Non SNAP yang Anda pilih. Pada
step ini pengujian APl non SNAP pada Sandbox API BCA sudah berhasil.

Request URL

Response Body

Response Code



